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ren, dann jedenfalls aus kompensatorischen Griinden — Kin-
der- und Jugendpsychiater und/oder -psychologen herange-
zogen werden, die sich mit den zu beleuchtenden Fragestel-
lungen auskennen und notfalls die fehlende Sachkunde der
Richter »aufzufangen« vermdgen. Insofern kann man sogar
in Ansatz bringen, was als Argument fiir die Vorrangzustin-
digkeit von Erwachsenengerichten angefiihrt wurde: gerade
weil »der Idealismus Jugendlicher hiufig von Erwachsenen
zu politischen Zwecken missbraucht wird und dass Jugendli-
che in staatsrechtlichen Dingen und von den politischen
Verhiltnissen im allgemeinen noch keine genauen Vorstellun-
gen haben,”! sind die Griinde, Auswirkungen, Entwicklun-
gen sachkundig zu beleuchten und in Zusammenhang zu
bringen mit dem in Rede stehenden Tatvorwurf: wie konnte
es hierzu kommen? Wie kénnen wir darauf reagieren? An-
lehnend an die eingangs zitierten Worte Hassemers sollte die
mit dem Jugendschutz einhergehende Hoffnung auf eine
bessere Zukunft nicht von vornherein ausgeblendet und
preisgegeben werden.

C. Staatsschutz versus jugendschutz?

Die Griinde fiir die Vorrangzustindigkeit der Erwachsenenge-
richte bei erstinstanzlichen OLG-Verfahren iberzeugen niche,
zumindest nicht so, dass gerechtfertigt wiire, thnen den Vor-
zug gegeniiber dem Jugendschurz zu geben. Verfahren gegen
Jugendliche, aber auch gegen Heranwachsende vor Erwachse-
nengerichten sind dem Grundgedanken des JGG abtriglich.
Insofern ist § 102 JGG ein Fremdkérper im JGG und sollee
einer Reform zugefiihrt werden. Der bereits in den 1990ern
von Schoreit geduflerte Vorschlag, innerhalb der erstinstanzli-
chen OLG-Senate besondere Jugendsenate einzurichten, de-
ren Aufgabe dann darin bestiinde, Staatsschutzverfahren zu
verhandeln, bei denen Jugendliche und Heranwachsende
(mit-)angeklagt sind,®? sollte aufgegriffen und umgesetzt wer-
den. Diese Senate miissten in ihrer Besetzung den Anforde-
rungen des § 37 JGG geniigen. Damit kénnte man den ohne-
hin problematischen Sachkunde-Widerstreit — Sachkunde im
Bereich des Staatsschutzes versus Sachkunde im Bereich des

Jugendrechts mit all’ seinen Facetten — 18sen und damit die
Hoffnung verbinden, dass der Staatsschutz nicht zulasten des
Erziehungsgedankens iiberbewertet wird.??

§ 37 JGG sollte ebenso in eine Muss-Vorschrift umgewandel
werden” wie § 43 Abs.2 S.2 JGG. Daneben sollten die
Qualifikationsanforderungen i.R.d. § 37 JGG niher konkre-
tisierc werden. Dies kénnte, anlehnend an den nicht umge-
setzten Entwurf, allerdings mit dem Zusatz der verpflichten-
den Qualifikation, dahingehend geschehen, dass die Richter
und Staatsanwilte »iiber Kenntnisse auf den Gebieten der Kri-
minologie, Pidagogik und Sozialpidagogik sowie der Jugend-
psychologie verfiigen miissen. Einem Richter oder Staatsan-
walt, dessen Kenntnisse auf diesen Gebieten nicht belegt sind,
diirfen die Aufgaben eines Jugendrichters oder Jugendstaats-
anwalts erstmals nur zugewiesen werden, wenn der Erwerb
der Kenntnisse durch die Wahrnehmung von einschligigen

~ Fortbildungsangeboten oder eine anderweitige einschligige

Weiterqualifizierung alsbald zu erwarten ist«.”® Anlehnend
an das, was Mohr in Zusammenhang mit »gemischten Verfah-
renc 1.5.d. § 103 Abs. 1 JGG konstatiert hat, gilt auch hier:
nur ein reines jugendstrafverfahren kann dem jugendlichen
(und auch dem heranwachsenden) Angeklagten am ehesten
gerecht werden.® Ein im wahrsten Sinne des Wortes Staats-
Schutz miisste dem Jugendschurtz allein.schon perspekrivisch
besondere Bedeutung beimessen. Nur dann wiirden beide
Aufgaben ernst genommen und dem Jugendschurz (und da-
mit auch dem Sraatsschutz) gerecht werden.

91 S. bereits oben Porrykus (Fa. 31); Hervorh. niche 1. Orig,

92 Schoreit NStZ 1997, 69 (71).

93 Alternativ miisste § 102 JGG gestrichen werden mit der Konsequenz, dass
auch die gegen Jugendliche und Heranwachsende gefithreen Staatsschurzver-
fahren vor Jugendkammern stattfinden wiirden; Efsenberg NStZ 1996, 263
(267) hilc jedenfalls eine pauschale Tarorientierung fiir unzulissig und fordert
wenigstens eine Differenzierung, in welchem Grad der Schutz des Staates be-
droht sein soll.

94 So auch Schoreit NStZ 1997, 69 (71).

95 Vgl. hierzu — mic der Einschrinkung, dass es dort »soll« und »sollen« state
smuss« und »diirfen« heifde - BT-Drs. 17/6261, S. 6.

96 Vgl. Mobr JR 2006, 499 (504).
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Bitcoin als Tatmittel: Virtuelle Wahrungen wie Bitcoin sind
ein modernes und legales Konzept, bieten sich aber auch
bei klassischen Straftaten als Werkzeug an. Des Weiteren
werfen sie gerade unter strafverfolgungsrechtlichen Aspek-
ten zahlreiche rechtliche Fragen auf. Der Beitrag mdchte
einen Uberblick (iber forschungs- und praxisrelevante Fra-
gestellungen geben. ‘

A. Neue strafrechtliche Herausforderungen durch
virtuelle Wahrungen

Virtuelle \Wéihrungen1 wie Bitcoin sind ein Phinomen, das
immer mehr an Bedeutung gewinnt. Unabhingig von No-
tenbanken, Staaten und Kreditinstituten werden sie direkt
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zwischen den Nurzern gehandelt und eréffnen Kriminellen
so insbesondere aufgrund ihrer Dezentralitit vermeintliche

*  DieAutoren Grzyworz und Riickert sind wiss. Mit. am Lehrstuhl fiir Scrafrechr,
Strafprozessrecht, Internationales Strafrecht und Valkerreche der FAU Erlan-
gen-Niirnberg, Kohler ist wiss. Mit. in der Forschungsgruppe fiic IT-Sicherheit
an der WWU Miinster. Alle Verf sind an dem vom Bundesministerium fiir
Bildung und Forschung finanzierten Forschungsprojeke Bitcrime (www.bit-
crime.de) beteiligt, das sich mit der Privention und Strafverfolgung von Suraf-
taten im Zusammenhang mit virtuellen Wihrungen beschiftige.

1 Virtelle Wihrungen in diesem Aufsatz meinen dezentrale, kryprographische
Wihrungen. Der Begriff der Wihrung wird an dieser Stelle verwender, auch
wenn der juristische Wihrungsbegriff nur staadiche Wihrungen erfasst, vgl.
dazu auch: EBA Opinion on svirtual currencies, EBA/Op/2014/08, S. 11,
hteps://www.cba.eutopa.eu/documents/10180/657547/EBA-Op-2014-08+
Opinion+on+Virtual+Currencies.pdf (zuletzr abgerufen, wie alle nachfolgenden
URLs ohne gesonderte Kennzeichnung, am 23.03.2016).
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Anonymitit. Dabei stellc sich zunichst die Frage, welche
Straftatbestinde auf das Phinomen der virtuellen Wihrun-
gen iiberhaupt anwendbar sind. Trotz der in der Praxis oft-
mals zu beobachtenden »klassischen« Begehungsweise (z.B.
Phishing oder Erpressung mittels Cryptolockern®) ergeben
sich aufgrund der Funktionsweise des Bitcoin-Netzwerks da-
bei oftmals Besonderheiten in der rechdichen Bewertung.
Schliefllich erméglicht die Bitcoin-Technologie vllig neuar-
tige sozialschidliche Handlungsweisen, die auf ihren Un-
rechtsgehalt und ihre Strafwiirdigkeit zu untersuchen sind.
Fiir Strafverfolgung und Privention stellen Dezentralicit
und Pseudonymitit besondere Herausforderungen dar,
gleichzeitig bietet die 6ffentliche Einsehbarkeic der Transak-
tionsliste, die sog. Blockchain, neue Chancen in beiden Be-
reichen. Dieser Beitrag versucht iiber die verschiedenen neu-
en Herausforderungen einen einfiihrenden Uberblick zu ge-
ben, ohne dabei jedoch die einzelnen Konstellationen
abschliefend oder vollstindig behandeln zu kénnen.

B. Technische Hintergriinde

Virtuelle Wihrungssysteme — wie Bitcoin — unterscheiden
sich in ihrer technischen Funktionsweise erheblich von den
bisher bekannten elektronischen Bezahlsystemen. Die Be-
sonderheiten des Bitcoin-Systems bestimmen dabei maflgeb-
lich die (straf-)rechdiche Einordnurg, weswegen zunichst
eine kurze technische Einfithrung erfordetlich ist.

Bitcoin bezeichnet ein wihrungsihnliches System, das Nut-
zern die dezentrale Ubertragung von Werteinheiten (Bit-
coins) erméglicht.®> Dabei werden, wie auch bei modernen
. 2
elektronischen Bezahlsystemen, keine digitalen Miinzen ge-
speichert und iibertragen, sondern wertzuweisende Informa-
tionen geindert.* Den Ankniipfungspunke fiir Wertzuwei-
sungen im Bitcoin-System stellen dabei die Bitcoin-Adressen

dar.

I. Adressen ,

Um Werte nachpriifbar zuzuweisen, ohne dabei eine zentrale
Autoritit zu bendtigen, werden digitale Signaturen verwen-
det. Dieses kryprographische Verfahren basiert auf soge-
nannten Schliisselpaaren, die jeweils aus einem &ffentlichen
und einem privaten Schliissel bestehen.® Der private Schliis-
sel, mit dem Transaktionen signiert werden, wird von dem
Nutzer geheim gehalten, wihrend der dffentliche Schlissel
weitergegeben wird, um Zahlungen zu empfangen.® Ent-
sprechend wird der 6ffentliche Schliissel auch als Bitcoin-
Adresse’ bezeichnet und ist vergleichbar mit einer Konto-
nummer bei Geld-Transaktionen. Im Gegensatz zu Konto-
nummern, lassen sich Schliisselpaare und damit auch
Bitcoin-Adressen in beliebiger Anzahl von jedem Nutzer
selbst generieren. Typischerweise werden bei Transaktionen
Bitcoins einem &ffentlichen Schliissel zugeordnet. Die Ver-
wendung der Bitcoins in einer erneuten Transaktion erfor-
dert die digitale Signatur mit dem zugehérigen privaten
Schliiissel. Ohne diesen lisst sich keine giiltige Transaktion
erstellen. Die tatsichliche Verfligungsgewalt iiber die Bit-
coins liegt also grundsitzlich bei dem Nutzer, der das Schliis-
selpaar generiert hat, aber auch bei jedem anderen, der von
dem privaten Schliissel Kenntnis erlangt hat.® Ublicherweise
werden mehrere Schliisselpaare eines Nutzers gemeinsam
verwaltet. Diese Zusammenfassung wird als Wallet bezeich-
net, ermdglicht die Verfiigung iiber bestimmte Bitcoins und
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wird hiufig als Wallet-Datei auf dem Computer oder auch
Mobilgerit des Nutzers gespeichert. Eine Verschliisselung
der Wallet-Datei kann dabei den Zugriff von Schadsoftware
auf die enthaltenen privaten Schliissel, mit denen die Bit-
coins transferiert werden kdnnen, erschweren.

Il. Okosystem \
Die technische Umsetzung bzw. Funkrionsweise des Bitcoin-
Systems wird auch als Bitcoin-Protokoll® bezeichnet. Enc-
sprechend des Grundgedankens der Dezentralitic ist auch
das Bitcoin-Protokoll von keiner zentralen Stelle definiert.
Es befindet sich in stetiger Entwicklung, durch eine lose Ge-
meinschaft von Encwicklern, welche die Programme schrei-
ben und modifizieren, die das Protokoll definieren.'® Bei der
Evaluierung von Regulierungskonzepten ist deshalb zu be-
achten, dass Anderungen am Bitcoin-Protokoll nur mit der
mehrheitlichen Akzeptanz der Gemeinschaft umgesetzt wer-
den kénnen.

Um Bitcoin herum, aber auflerhalb des Systems selbst, hat
sich ein Okosystem verschiedener Akreure herausgebilder.!!
Darunter befinden sich insbesondere Anbieter Bitcoin-bezo-
gener Dienste, wie beispielsweise Handelsplattformen, an
denen Bitcoins gegen andere virtuelle oder staatliche Wih-
rungen eingetauscht werden, Zahlungsdienstleister, die fiir
Hindler »Zahlungen« in Bitcoin abwickeln, Anonymisie-
rungsdienste und Online-Wallet-Dienstleister."?

lll. Bitcoin-Transaktionen

'Als Zusammenfassung von Schliisselpaaren enthilt eine Bit-

coin-Waller keinen expliziten Kontostand. Vergleichbar mit
einem Portemonnaie, welches von auflen keinen sichtbaren
Geldstand angibe, sondern dieser sich durch das Zihlen der
darin befindlichen Geldscheine/Miinzen ergibt, geht der Bic-
coin-Kontostand implizit aus den an die 6ffentlichen Schliis-
sel gerichteten Transaktionen, die nicht bereits eingeldst
wurden, hervor.

2 Schadsoftware, deren Vorgehen auf der Verschliisselung von lokalen Dateien
basiert. Diese Dateien werden damit vorerst fiir den Nurzer unzuginglich. Ge-
gen cine Zahlung wird die Entschliisselung/Herausgabe des Schliissels verspro-
chen.

3 Siehe fiir eine umfassende Einfithrung Aviv Zohar, Bitcoin: Under the Hood.
Communications of the ACM Sept. 2015, 104 (113), htp://cacm.acm.org/
magazines/2015/9/191170-bitcoin/fulltexs;  Béhme/Christin/Edelman/Moore,
Bitcoin: Economics, Technology, and Governance. Journal of Economic Per-
spectives, 2015, 29(2): 213-38.

4 So auch Safferling/Riickerst MMR 2015, 788 (789).

5 Vgl. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, S. 2,
hteps://bitcoin.org/bitcoin.pdf.

G Sorge/Krohn-Grimberghe DuD 2012, 479 (480); Kiitiik/Sorge MMR 2014,
643; Safferling/Riickerst MMR 2015, 788 (790).

7 Die Bitcoin-Adresse wird aus dem &ffendichen Schiiissel abgeleitet und wird
typischerweise als Transaktionsempfinger angegeben, vgl. hups://en.bitcoin.it/

» wiki/Technical_background_of_version_1_Bitcoin_addresses.

8 Siche auch Safferling/Riickerst MMR 2015, 788 (790) m.w.N.

9 Siche hetps://en.bitcoin.it/wiki/Protocol_documentation.

10 Siche heeps:/bitcoin.org/en/development.

11 Siche Maser/BohmelBreuker, in: Bohme/Brenner/Moore/Smith (Hrsg,), Finan-
cial Cryprography and Data Security, 2014, S. 16 (17 £).

12 Online-Wallet-Dienstleister bieten Kunden einen Zugang, ihnlich wie norma-
les Online-Banking, und kénnen genutzt werden, um mit Bitcoins zu handeln.
Dabei bieten sie hiufig einen vereinfachten Einstieg im Vergleich zur Nutzung
anderer Bitcoin-Software. Es ist ein entsprechendes Vertrauen in den Dienst-
leister notwendig, da sich ein Nuwzer technisch betrachter die Verfiigungs-
macht iiber seine Bitcoins mit dem Dienstleister teilr.
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Alle Transaktionen sind dauerhaft fiir alle Nutzer des Sys-
terns Sffentlich einsehbar.!® Die Blockchain bilder als Histo-
rie aller Transaktionen ein gemeinsames Hauptbuch, das
zwischen den Nutzern stindig ausgetauscht und fortge-
schrieben wird. Aufgrund des technischen Ablaufs von Bit-
coin-Transaktionen, kénnen sich neue Fragestellungen im
Hinblick auf eine Geldwiischestrafbarkeit ergeben. Ebenso
schliefen sie die Anwendbarkeit der meisten »Standarder-
mittlungsmanahmen« im Bereich der Finanzkriminalicit
weitgehend aus. Gleichzeitig bietet die dffentliche Einseh-
barkeit der Blockchain und die vollstindige Riickverfolgbar-
keit der Transaktionskette einen Ansatzpunke fiir die Ent-
wicklung neuer Fahndungsinstrumente.

1. Transaktionen als elementare Information

Wie bei Geld-Transaktionen beschreibt auch eine Bitcoin-
Transaktion die Weiterleitung der Zugriffsméglichkeit. Im
Gegensatz zu Geld-Transaktionen, bei denen diese Zugriffs-
méglichkeir durch eine Bank zentral geregelt wird, ist der
Zugriff auf Bitcoins durch digitale Signaturen geschiitze.
Dementsprechend wird bei einer Bitcoin-Transaktion die
Zugriffsmoglichkeit auf bestimmte Bitcoins auf ein anderes
bestimmues Schliisselpaar iibertragen. Eine Transaktion be-
steht aus je einem oder mehreren Ein- und Ausgiingen. Letz-
tere beschreiben dabei im Regelfall eine Zieladresse und den
Betrag, der an den entsprechenden Adressaten gehen soll.
Einginge beschreiben grundsiwzlich die Referenz auf den
einzulésenden Ausgang einer vergangenen Transaktion und
eine digitale Signatur, die bestitigt, dass ein Inhaber des (zu
dem Ausgang der vergangenen Transaktion) passenden pri-
vaten Schliissels die Transaktion veranlasst.

L ion 2 ion 4
o w——— [ et } 3
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Transaktion 3 /
- :

Legende
* gingang: Signatur
Ausgang: dHentlicher Schitissel
*~ Transaktionsausgangsverweis

2. Nachvoliziehbarkeit des Geldweges

Betrachter sei folgender Fall, der darin besteht, dass ein be—
stimmter Geldbetrag, welcher aus einer kriminellen Hand-
lung herriihrt, im Rahmen einer Geldwischeuntersuchung
nachverfolgt werden soll. Bei Bankiiberweisungen lisst sich
Geld nur aufgrund von Indizien, wie zeitlichem Zusammen-
hang oder Betragsgrofie, iiber mehrere Konten hinweg ver-
folgen. Im Gegensatz dazu ergibt sich im Fall Bitcoin nicht
nur durch die Offendichkeit der Blockchain eine beson-
dere Nachverfolgbarkeit des Geldweges:14 Da Transaktionen
nicht nur die Adresse spezifizieren, von der ein Transaktions-
eingang kommt, sondern zugleich auf konkrete frithere
Transaktionsausginge verweisen, aus denen das Geld ver-
wendet wird, bekommen Bitcoins durch ihren liickenlos
nachvollziehbaren Weg eine Identitit.!> Aus dieser Nachver-
folgbarkeit ergibt sich aber eine nur unvollstindige Informa-
tion iiber den Handel zwischen Personen: Da jede Person
beliebig viele Adressen erstellen und nutzen kann,'® und auf-
grund der Existenz verschiedener Dienstleistungen im Bit-
coin-Okosystem!” auch die Bitcoins mehrerer Personen bei
einer gemeinsamen Bitcoin-Adresse hinterlegt sein kénnen,
deuten Transaktionen im Bitcoin-System nicht zwingend auf
den Wechsel der Inhaberschaft beziehungsweise dahinter ste-
hende Geschifte hin.

3. Anonymisierungsdienste

Um die Schlussfolgerung von Bitcoin-Transaktionen auf den
tatsichlichen Handel zwischen Personen zu erschweren, ha-
ben sich Anonymisierungsdienste etabliert, die zur Ver-
schleierung genutzt werden kénnen. Es gibt Dienstleister

(sog. Mixer), welche die Bitcoins verschiedener Nutzer auto-

matisiert vermischen, tauschen und an zuvor definierte neue
Adressen auszahlen.'® Dabei kénnen Bitcoins gegen die Bit-
coins anderer Nutzer getauscht werden, auf mehrere Ziel-
adressen aufgeteile und mit zufilligen zeidichen Abstinden
iiberwiesen werden, um die Herstellung von Verbindungen
aufgrund von zeitlichen Zusammenhingen oder deckungs-
gleichen Betrigen zu erschweren.

4. Bedeutung der Blockchain im Rahmen des Strafrechts
Die weitgehende 6ffentliche Nachvollziehbarkeit der kon-
kreten Geldwege unterscheidet Bitcoin deutlich von klassi-
schen elektronischen Zahlungsmitteln. Trotz der nur losen
Verkniipfung zwischen den Transaktionen - die in der
Blockchain sichtbar sind und dem direkten Handel zwischen
einzelnen Nutzern — ist die Blockchain als Informationsquel-
le dennoch sowohl im Rahmen der Betrachtung von Geld-
wische als auch als Ermittungsansatz in der Strafverfolgung
von besonderer Relevanz.

IV. Bitcoin-Mining

In einem dezentralen System, in dem jeder Teilnehmer die
gleiche Rolle einnehmen kann, miissen die verwaltenden
Aufgaben (welche sonst von einer zentralen Stelle {ibernom-
men werden) verteilt werden.!® Hierbei ist besonders die Ei-
nigung auf das gemeinsame Hauptbuch eine technisch her-
ausfordernde Notwendigkeit: Es soll technisch unméglich
sein, dass eine Minderheit den Zustand des Systems dauer-
haft manipulieren kann. Die Zuordnung von Handlungen
im Internet zu juristischen oder natiirlichen Personen ist
ohne den Einbezug zusitzlicher zentraler Stellen nicht ohne
weiteres moglich, weshalb eine gleichmiflige Machtvertei-
lung auf alle Teilnehmer nicht allgemein méglich ist. Statt-
dessen wird das Stimmgewicht im Bitcoin-System nach in-
vestierter Rechenkapazitic vereeilt. Dazu wird das krypto-
graphische Konzept Proof-of-Work?® eingeserzt. Um die
Beteiligung am System durch mehr als die Erhaltung eines
Machrgleichgewichts zu motivieren, wird diese durch die
Ausschiittung neuer Bitcoins belohnt.?! Dieser Prozess wird

3 Boehm/Pesch MMR 2014, 75 (76); Safferling/Riickers MMR 2015, 788 (790) ;
Spindler/Bille WM 2014, 1357 (1358).

14 Geld ist hier nicht im rechtlichen Sinne gemeint, vgl. dazu schon B.IIL1.

15 Diese Eigenschaft bemerken Maser/Bshme/Breuker (Fn. 11), S. 16 ff. erstmals
in der wissenschaftlichen Literatur.

16 Mit dem Ziel der Seirkung der Privatsphire sind Nuwer sogar dazu angehalten,
fiir neue Transakrionen stets auch neue Adressen zu generieren. Dieser Konven-
tion folgt aber nur ein Teil der Bitcoin-Software, vgl. hueps://en.bircoin.it/
wiki/Address_reuse.

17 Spezielle Dienstleister, die Bitcoins verschiedener Personen (ggf. temporir) auf
gemeinsamen Bitcoin-Konten vereinen, z.B. Zahlungsdienstleister, Online-
Wallets, Anonymisierungsdienste.

18 Bspw. bitmixer.io. Eine Untersuchung der Funkrtionsweise verschiedener sol-
cher Dienste findet sich bei Maser/Bihme/Breuker, An Inquiry Into Money La-
undering Tools in the Bitcoin Ecosystem, in: eCrime Researchers Summit
(eCRS), 2013.

19 Teilnchmer kdnnen sich an den verwaltenden Aufgaben beteiligen, miissen
dies aber nicht. Transakrionen kdnnen auch von Teilnehmern durchgefithre
werden, die sich nicht an der Verwaltung beteiligen.

20 Vgl. hups://en.bitcoin.it/wiki/Proof_of_work.

21 Ein zusitlicher Anreiz sind die (auf freiwilliger Basis) gezahlten Transaktions-
gebithren. Da Bitcoins eine begrenzie Ressource sind, werden Transaktionsge-
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daher auch als Bitcoin-Mining bezeichnet.?? Diese Mining-
Belohnung wird alle 210.000 Mining-Vorginge halbiert. So-
mit sind Bitcoins eine begrenzte Ressource.??

C. Probleme und Herausforderungen im
materiellen Strafrecht

Virtuelle Wihrungen werden von Kriminellen oftmals bei
klassischen Straftaten als Geldersatz eingesetzt. Neben einzel-
nen Tatbestandsmerkmalen der einzelnen Normen spielt
dabei insbesondere die Frage nach der Anwendbarkeir des
deutschen Strafrechts eine Rolle, da es sich beim Bitcoin-
System um ein grenziiberschreitendes Netzwerk handelt.

. Anwendbarkeit des deutschen Strafrechts

Hierfiir mafigeblich sind § 3 und § 9 Abs. 1 StGB. Deutsches
Strafrecht ist danach anwendbar, sobald der Handlungs- oder
der Erfolgsort im Inland liegt.24 Da der Handlungsort immer
dort gelegen ist, wo der Titer die tratbestandsmifige Austiih-
rungshandlung vornimmt® und Internetkriminalitit oftmals
iiber das Internet im Ausland ausgefithrt wird, befindet sich
der Handlungsort in solchen Fillen nicht im Inland.2¢ Folg-
lich fithrt der Handlungsort dann nicht zu einer Anwendbar-
keit des deutschen Strafrechts. Daneben besteht die Méglich-
keit, diese mit Hilfe des Erfolgsortes nach § 9 Abs. 1 Var. 3

StGB zu begriinden. Erfolgsort ist der Ort, an dem der zum-

Tatbestand gehsrende Erfolg eintrice.”” Erfolg ist dabei jede
Verinderung der Auflenwelt als Folge der "1‘:;‘t11:=1:1dlung,28 was
fiir jeden in Betracht kommenden Straftatbestand separat zu
ermitteln ist,?® wobel dabei fiir die einzelnen Deliktsarten
Grundregeln festgelegt werden konnen.?® Im Bitcoin-System
stellt sich erginzend zu der gingigen Problematik der Bestim-
mung des Handlungs- und Erfolgsorts die Schwierigkeir, dass
die Blockchain bei jedem Nutzer, der einen Full-Client®! ver-
wendet, gespeichert ist und somit nicht zentral an einem
bestimmten Ort vorliegt. Wie im Rahmen des Strafanwen-
dungsrechts mit solch einer dezentralen Speicherung umzuge-
hen ist, ist eine bisher noch kaum thematisierte Fragestellung,
die an dieser Stelle jedoch nicht weiter abgehandelt werden
soll.

il. Herkémmiliche Fallkonstellationen im Zusammen-
hang mit Bitcoins

Aufgrund der Tatsache, dass virtuelle Wihrungen rechdich
weder Geld®* noch — mangels Kérperlichkeit — eine Sache
darstellen,®® kommen Geldfilschungsdelikte sowie solche
Delikte, die eine Sache erfordern, von vornherein nicht als
Straftatbestand in Betracht.

Es ist jedoch festzustellen, dass Bitcoins bei der Ausfithrung
von Straftaten eine Geldersatzfunktion einnehmen. So spie-
len sie z.B. bei Phishing—Konstellationen,34 Handel mit ille-
galen Giitern und Dienstleistungen iiber »virtuelle Schwarz-
mirkre«® oder auch der Unterstiitzung des sog. Islamischen
Staates (IS) eine Rolle.>® Wobei bislang mangels offizieller
Bestitigung ungeklirt ist, ob und in welchem Umfang die
Terrorismusfinanzierung mit Bitcoins tatsichlich existiert.
Dariiber hinaus konnten fiir das Bitcrime-Projekt Aus-
wertungsergebnisse des Bundeskriminalamtes zu virtuellen
Wihrungen genutzt werden,?” im Rahmen derer festgestelle
wurde, dass virtuelle Wihrungen in Deutschland besonders
hiufig bei Cybercrime-Delikten im engeren Sinne, Erpres-
sungen®® und betriigerischen Handlungen eingesetzt wer-
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den. Erpressungshandlungen erfolgten insbesondere im Zu-
sammenhang mit Ransomware® und Cryptolockern®® so-
wie der Kontamination von Waren und der Drohung mit
DDoS-Attacken?!. Neben den klassischen Straftatbestinden
des Betrugs oder der Erpressung (§ 263 und § 253 StGB)
komme in diesen Fillen den $§§ 202aff., 303aff. StGB
eine bedeutende Funktion zu. Dies gilt insbesondere auch
fiir die Konstellation des sog. »Bitcoin-Diebstahls¢, bei
dem die Titer oftmals im Sinne des »klassischen« Hackings
in fremde Computersysteme eindringen, um Wallet-Zu-
gangsdaten abzufangen und so an die privaten Schliissel zu
gelangen,42 die zum Titdigen von Transaktionen bendtigt
werden. Werden die erlangten Schliisselpaare zum Ausfiih-
ren einer Transaktion verwendet, ist zu untersuchen, ob dies
eine Tauschung im Rechtsverkehr bei der Datenverarbeitung

bithren der zentrale Anreiz zur Bereiligung am System sein; hierzu
hetps://en bitcoin.it/wiki/Transaction_fees.

22 Aufeine deaillierce Beschreibung des Mining Prozesses wird hier verzichter, da
sic fiir die weireren Betrachtungen nicht bendtigt wird. Weitere Details finden
sich unter heeps://en.bitcoin.it/wiki/Mining und den verlinkten Seiten in der
Dokumentation der Bitcoin-Community.

23 Die Begrenztheit folgt aus der Konvergenz der geomerrischen Reihe, vgl. hier-
zu heps://en.bitcoin.it/wiki/Controlled_supply.

24 Werkmeister/Steinbeck wistra 2015, 209 (211).

25 Mau/Renzikowski-StGB/Basak, 2013, § 9 Rn. 3; NK-StGB/Bise, 4. Aufl.
2013,§9 Rn. 3.

26 So auch Werkmeister/Steinbeck wistra 2015, 209 (211).

27 BGHSt 20, 45; 44, 52; Maw/Renzikowski/Basak (Fn. 25), § 9 Rn. 7; Fischer,
StGB, 62. Aufl. 2015, § 9 Rn. 4; Safferling, Internationales Scrafrecht, 2011,
§3Rn. 15F

28 MiiKo-StGB/Ambos, 2. Aufl. 2011, § 9 Rn 16; Werkmeister/Steinbeck wistra
2015, 209 (211). ,

29 Jenssen, Der Erfolg und seine Bedeutung fiir das Strafrech, 1915, S. 44.

30 Beispielsweise liegt der Ecfolgsort bei den Verletzungsdelikten dort, wo der
Verlerzungserfolg eingetreten ist, dazu: MiiKo-StGB/Ambos (Fn. 28), §9
Ra. 19; Breuer MMR 1998, 141 (142). Wohingegen bei den Titigkeitsdelik-
ten schlichtweg kein Erfolgsort existiert und nur auf die Handlung des Titers
abgestellt werden kann, RGSt 1, 279 (281); OLG Stuttgart NStZ 2004, 402
(403); Sch/Sch-StGB/ Eser, 29. Aufl. 2014, § 9 Rn. Gb.

31 Bei einem Full-Client lidt sich der Nuezer die gesamte Blockchain herunter
und speichert diese. Momentan besitzt die Blockchain eine Gré8e von ca. 61
Gigabyte.

32 Vgl. Kiitiik/Sorge MMR 2014, 643 (644).

33 Bei Bitcoins handelt es sich nimlich nicht um greifbare Miinzen, sondern im
Prinzip nur um reine digitale [nformationen, vgl. KiiriikiSorge MMR 2014,
643 (644).

34 Vgl. hrrp://www.coindesk.com/bitcoins-popularity-boosts-phishing-scam-
success/.

35 Zu erwihnen ist hier insbesondere der Fall Silk Road, vgl. dazu heep://
www.theguardian.com/technology/2013/nov/ 10/silk-road-internet-markee-
illegal-drugs-ross-ulbrichg; http://nation.time.com/2013/10/04/a-simple-
guide-to-silk-road-the-online-black-market-raided-by-the-fbi/.

36 Siehe http://www.spiegel. de/netzwelt/netzpolitik/anonymous-wie-hacker-die-
is-propaganda-ausschalten-wollen-2-1063067.heml; hetp://www.dw.com/en/
bitcoin-istamic-states-online-currency-venturefa-18724856;
hutp://www.dw.com/en/us-teenager-sentenced-to-prison-for-supporting-isa-
mic-state-online/a-18680144.

37 Verf danken dem BKA fiir die Uberlassung der Auswertungsergebnisse.

38 Vgl. dic Fallbeispiele unter hup://www.heise.de/security/meldung/Erste-
Erpressungen-nach-Patreon-Hack-3014624 . huml?wt_mc=nl.heisec-summary.
2015-11-26 und hup://www.spiegel.de/netzwelt/web/erpressung-mit-bitcoin-
pizza-lieferanten-sollen-schurzgeld-zahlen-a-977840.html.

39 Erpresserische Schadsoftware, welche den Zugriff auf das befallene Geriit er-
schwert oder ginzlich verhindert. Die erneute Freigabe wird in Gegenleistung
einer Zahlung versprochen.

40 Fallbeispiel zu einer Erpressung mittels Cryprolocker siche unter hep://
thehackernews.com/2013/10/cryptolocker-ransomware-demands-300-to.html.

41 Berichte von Drohung mit DDos-Attacken sind z.B. unter hteps://blogs.
akamai.com/2014/12/dd4bc-anatomy-of-a-bitcoin-extortion-campaign.html
zu finden.

42 hup:/fwww.heise.de/newsticker/meldung/Bitcoin-Boerse-Bitstamp-19-000-
Bitcoins-gestohlen-2511223.heml, auch bei der chemals gedften Bitcoin
Bérse Mt Gox wurde zunichst ein Angriff durch Hacker vermuter
hup:/fwww.spiegel de/netzwelt/web/bitcoin-hacker-beschuldigen-me-gox-
geschaeftsfuchrer-a-957803. heml.
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nach § 270 StGB darstellt. Mafigebliche Frage in diesem
Zusammenhang ist, ob bei einer erfolgten Transaktion eine
unechte Urkunde vorliegen wiirde. Insbesondere die Ausstel-
lererkennbarkeit ist, aufgrund der Pseudonymitit des Bit-
coin-Systems und der daraus folgenden schwierigen bzw. so-
gar in vielen Fillen (noch) unmdglichen Zuordnung eines
dffentlichen Schliissels zu einer bestimmten Person,*® zu be-
zweifeln. V

Hi. Neue Fallkonstellationen im Zusammenhang

mit Bitcoins

Im Rahmen des Bitcoin-Minings entstehen neue Konstella-
tionen, die auf eine Strafbarkeit hin zu untersuchen sind.
Der Prozess des Minings rentiert sich, sofern es zu der Gut-
schrift von Bitcoins kommt, welche den durch die investierte
Rechenleistung verursachten Ressourcenverbrauch (Strom
und Abschreibung der Hardware) kompensiert. Einen gro-
Reren Gewinn erzielt man folglich, wenn das Mining auf
fremde Rechnung stattfindet. Hierbei gibt es zahlreiche Vor-
gehensweisen. Als Beispiel soll ein Fall, den der BGH zur
erneuten Verhandlung an das LG Kempren zuriickverwiesen
hat, dienen.** Hier entwickelten die Titer eine Schadsoft-
ware, die uv.a. ab einer Inaktivicit des Nutzers von 120 Se-
kunden den infizierten Rechner zum Mining nurzte.*> Da es
sich bei derartigem Bitcoin-Mining laienhaft ausgedriickt
um »Diebstahl von Rechenleistung« handelt, mag man zu-
nichst an die Norm des § 248c StGB denken — die Entzie-
hung elektrischer Energie. Die im Jahre 1900 eingefithrte
Norm*® ist jedoch vom Wortlaut her auf solch technische
Konstellationen nicht anwendbar, sodass eine Strafbarkeit
hiernach auszuschlieffen ist. Fiir den soeben geschilderten
Fall kann jedoch iiber die §§ 202a, 303a StGB Abhilfe
geschaffen werden, auch ein Computerbetrug kénnte in
Betracht kommen. Insbesondere im Rahmen des § 202a
StGB ist jedoch eine genaue technische Bestimmung der
Funktionsweise der Schadsoftware — speziell eine detaillierte
‘Ermittlung, welche Zugangssicherung bestand und wie diese
umgangen wurde — erforderlich.#’

IV. Insbesondere: Geldwasche nach § 261 StGB
Neben den bisher erliuterten Straftatbestinden, kommut der
Geldwische nach § 261 StGB bei Sachverhalten unter Ein-

bezug von Bitcoins eine bedeutende Rolle zu.

1. Eignung von Bitcoins zur Geldwdsche

Verschiedene Institutionen, wie z.B. die fiir internationale
Geldwischeprivention zustindige Financial Action Task
Force (on Money Laundering) (FATF) oder auch die Euro-
piische Bankenaufsichisbehorde (EBA) haben das neuartige
Phinomen Bitcoin zum Anlass genommen, Stellungnahmen
abzugeben.®® Als eines der grofen Risiken simtlicher virtu-
eller Wihrungen, und im Besonderen von Bitcoin, wird sehr
hiufig die Geldwischegefahr hervorgehoben.*® Zuriickge-
fithrt wird dies auf zwei wesentliche Eigenschaften des Bit-
coin-Systems: die Pseudonymidit und die Dezentralitic.
Zwar handelt es sich nicht um ein anonymes Zahlungssys-
tem. Durch das stindige Wechseln der Bitcoin-Adressen,
was zu Anonymisierungszwecken sogar ausdriicklich emp-
fohlen wird, ist die Verwendung von Bitcoins jedoch deut-
lich anonymer als bei gesetzlichen Zahlungsmitteln. Das gilt
insbesondere dann, wenn Anonymisierungsdienste zur wei-
teren Verschleierung des »Geldflusses« eingesetzt werden.!
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Die Eignung zur Geldwische ergibt sich zudem auch aus der
zweiten wesentlichen Eigenschaft von Bitcoin — der Dezen-
tralicit. Dem System fehlt es an einer zentral verwaltenden
Stelle. Um am Netzwerk teilzunehmen ist keine Identifizie-
rung in der Realwelt®® — wie dies z.B. bei der Er6ffnung ei-
nes Kontos erforderlich ist — von Néten (kein sog. »know
your customer« Prinzip — KYC).?® Entscheidend im Zu-
sammenhang mit der Geldwische ist zudem die hindernis-

lose Grenziiberschreitung. Der Eintausch von Bitcoins in ge-

setzliche Zahlungsmittel ist weltweir iiber Plattformen még-
lich und kann auch iiber Nerzwerke wie »local bitcoins«*
unproblemarisch zwischen Privatleuten gegen Bargeld er-
folgen. Die Attraktivitit des Bitcoin-Systems zum Waschen
inkriminierter Gelder ist demnach nicht von der Hand zu
weisen.

2. Probleme im Zusammenhang mit § 261 StGB

Im Zusammenhang mit § 261 StGB stellen sich im Bereich
von Bitcoins mehrere Fragen. Bereits bei der Problematik, ob
sie iiberhaupt unter den Gegenstandsbegriff des § 261 StGB
zu subsumieren sind, wird deuclich, dass es sich bei virtuel-
len Wihrungen um ein neuartiges Phéinomen handelt, das
mit den klassischen Rechtsbegriffen nur schwer zu fassen ist.
Geliufig wird der Gegenstand im Sinne des § 261 StGB als
Sache oder Recht definiert.”®> Mangels Kérperlichkeit lassen
sich Bitcoins nicht unter den Sachbegriff subsumieren.>®
Das Fehlen einer zentralen Instanz hat dariiber hinaus den
Effeke, dass sie auch nicht — anders als das beim Buchgeld
der Fall ist — als Forderungsrecht bezeichnet werden kén-
nen.’’ Anhand einer umfassenden Auslegung muss gepriift
werden, ob Bitcoins dennoch Gegenstand und damit taug-
liches Tatobjekt einer Geldwische darstellen. Daneben ist
die im Rahmen des § 261 StGB seit jeher umstrittene Frage

43 Vgl. Goger MMR 2016, 431.

44 BGH, Beschl. v. 21.07.2015 — | StR 16/15, juris; LG Kempren, 6 KLs 223 Js
7897-13 jug sowie nun die erneute Entscheidung des LG Kempten, 2 KLs 223
15 7897/13 (3).

45 Neben dem Bitcoin Mining wie hier mitrels Schadsoftware, kommr dieses
auch noch im Rahmen von Cloud-Computing, vgl. heep://www.wired.com/
2014/07/how-hackers-hid-a-money-mining-botner-in-amazons-cloud/ oder
mittels Nurzung fremder Rechner, vgl. hetp://www.pressetext.com/news/
20140611013, vor.

46 Fischer (Fn. 27), § 248¢ Rn. 1.

47 So auch der BGH, Beschl. v. 21.07.2015 ~ 1 SR 16/15, juris Rn. 17.

48 huep://www.fatf-gafi.org/media/fatf/documents/reports/Virtal-currency-key-
definitions-and-potential-aml-cft-risks.pdf (zulerzt abgerufen am 16.06.2016);
hups://www.eba.europa.cu/documents/10180/657547/EBA-Op-2014-08+
Opinion+on+Virtual+Currencies.pdf (zuletzt abgerufen am 16.06.2016).

49 Insbesondere im Zusammenhang mit Silk Road: hep:/fwww.spiegel.de/
netzwelt/netzpolitik/silk-road-vier-jahre-gefaengnis-fuer-bitcoin-haendler-a-
1014228.heml.

50 Jeder Client kann beliebig viele Schliissel erzeugen, vgl. Boehm/Pesch MMR
2014, 75 (76).

51 Eine Untersuchung solcher Dienste befindet sich bei: Maser/Bohme/Breuker
(Fn. 18).

52 Bollen JBFLP 2013 (v. 01.05.2013), 1 (7); Boehm! Pesch MMR 2014, 75 (76).

53 Safferling/Riickert MMR 2015, 788 (790).

54 hups://localbitcoins.com/. Von Deutschland aus ist die Seite jedoch nicht
mehr erreichbar, vgl. hierzu: heep://bitcoinblog.de/2014/12/08/localbitcoins-
aus-grunden-der-regulierung-nicht-mehr-in-deutschland-verfugbar/  (zuletze
abgerufen am 16.06.2016).

55 BT-Drs. 12/989, S. 27; Burr, Geldwische, 1995, S. 55; Korner/Dach, Geldwi-
sche, 1994, Rn. 12; Leip, Der Suaftatbestand der Geldwiische, 2. Aufl. 1999,
S. 65; Vgff, Das Tarobjeke der Geldwiische, 2007, S. 16 £

. 56 Siche dazu schon unter C.IL; vgl. auch Riickert MMR 2016, 295 (296); Goger

~ MMR 2016, 431 (432).
57 So auch: Kiitiik/Sorge MMR 2014, 643 (644); Riickerst MMR 2016, 295 (296);
Goger MMR 2016, 431 (432).
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des Umgangs mit »Mischkonstellationen« zu untersuchen.’®
Die neueste Rechtsprechung des BGH zu dieser Problemarik
im Rahmen der Zusammenfiihrung von illegalen und lega-
len Geldern auf einem Konto,?” die im Rahmen des Tatbe-
standsmerkmals »herriithren« relevant wird, wirft zum einen
die Frage auf, ob und wenn ja wann, eine solche Vermi-
schung bei Bitcoin vorliegt. Auch im Bereich der Tathand-
lungen des § 261 Abs. 1 und Abs. 2 StGB ergeben sich zahl-
reiche Fragestellungen. Dabei ist zu untersuchen, ob das
Titigen einer Transaktion stets unter eine solche zu subsu-
mieren ist. Insbesondere das Verwenden im Sinne von § 261
Abs. 2 Nr. 2 StGB, das als jeder bestimmungsgemifle Ge-
brauch zu definieren ist,%® wird regelmifig gegeben sein.!
Dabei ist § 261 Abs. 6 StGB, der dem gurtgliubigen Erwer-
ber eines inkriminierten Gegenstandes ermoglichen will,
diesen unbeeintrichtigt von Abs. 2 veriuflern zu kénnen,
zu beachten.®? Da sich die Norm explizit nur auf Abs. 2 be-
schrinke, stelle sich die Frage, ob sie niche ins Leere lduft,
sofern durch das Titigen einer Transaktion auch stets eine
Tathandlung des Abs. 1 vorliegt. Ein besonderes Augenmerk
wird dabei auf den Varianten des Gefihrdens der Herkunfts-
ermittlung bzw. des Auffindens liegen. Im Rahmen des Vor-
satzes und der Leichtfertigkeit sind die Auswitkungen eines
Transaktionsblacklistings zu untersuchen.%?

D. Neue Herausforderungen fiir die Straf-
verfolgung

Neue Herausforderungen fiir die Strafverfolgung ergeben
sich in juristischer Hinsicht aus den besonderen technischen
Gegebenheiten des Bitcoin-Netzwerks, welche die Ermite-
lungstitigkeit erschweren.

I. Erschwerung der Ermittlungstatigkeit durch
Dezentralitat und Pseudonymitat

Ermitdungen im Bereich virtueller Kryptowihrungen wer-
den vor allem durch die Dezentralitit des Bitcoin-Netzwerks
und die Pseudonymitit der Bitcoin-Nurzer erschwert. Erste-
res fithre dazu, dass die »klassischen« Ermittlungsmetho-
den bei Verfolgung von Geldstrémen nicht anwendbar sind.
' Mangels zentraler, verwaltender Stelle (Bank) ist kein Adres-
sat vorhanden, an den ein Auskunftsersuchen nach §§ 161,
95 StPO% gerichtet werden kénnte. Auch eine Durch-
suchung und Beschlagnahme von Bankunterlagen gem.
§S 94 ff. StPO ist deshalb nicht méglich. Mangels Bearbei-
tung der Vorginge im Bitcoin-Netzwerk durch Bankmit-
arbeiter knnen diese auch nicht als Zeugen vernommen
werden.%> Als Ausgleich fiir den Wegfall dieser Instrumente
kommt eigentich nur eine Analyse der 8ffentlich einseh-
baren Blockchain in Betrache. In ihr lisst sich die Spur von
Bitcoins itber simtliche Transaktionen hinweg bis zu deren
Entstehung durch Mining“ zuriickverfolgen. Allerdings ist
zunichst nur eine Verfolgung der Bitcoins iiber die verschie-
denen Bitcoin-Adressen (6ffentliche Schiliissel) méglich.67
Diese kénnen jedoch von jedem Bitcoin-Nutzer selbst in be-
liebiger Zahl erstellt werden,%® ohne dass hierfiir eine verwal-
tende Instanz notwendig ist, welche eine Identitdespriifung
vornehmen kénnte (wie z.B. bei der Eréffnung eines Giro-
kontos, vgl. § 24c Abs. 1 KWG). Dies fithrt zu einem wei-
teren Hindernis fiir Ermitder: Die Verfolgung der »Geld-
spur« fithrt — anders als bei Buchgeld — nicht unmittelbar
zur Identifikation der beteiligten Personen.
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1Il. Mégliche Losung: Datenanalyse und Daten-
verkniipfung

Einen mdglichen Ausweg bieten dabei die 6ffentich einseh-
baren Transaktionsdaten in der Blockchain.®® Diese kénnen
mittels moderner Datenerhebungs- und Datenverarbei-
wungsmethoden mit anderen Datensitzen, z.B. aus anderen
Bereichen des Internets, verkniipft werden, um Bitcoin-
Adressen bestimmten natiirlichen oder juristischen Personen
oder Personengruppen (z.B. kriminelle, oder terroristische
Vereinigungen) zuordnen zu kénnen.”® Fiir den Rechtsan-
wender (z.B. die anordnende Staatsanwaltschaft) stelle sich
hierbei die Frage, ob der Einsatz einer solchen Datenerhe-
bungs- und Datenverkniipfungssoftware auf bereits beste-
hende Standardbefugnisse — wie z.B. §§ 100a,7!98a, 100g,
110 Abs. 3 StPO — gestiitzt werden kann oder ob zumindest
die Grenzen der Ermittlungsgeneralklauseln (§§ 161, 163
StPO) — also vor allem eine nur »geringfiigige« Grundrechts-
beeintrichtigung’? — eingehalten werden kénnen. Fiir den
Fall, dass fiir bestimmte Anwendungsfille (zu denken ist
hier vor allem an die besonders eingriffsintensive automati-
sierte Gewinnung von Rasterdaten’®) beides nicht in Be-
tracht kommt, miissen fiir den Software-Einsatz neue Er-
michtigungsnormen durch den Gesetzgeber geschaffen wer-
den.

E. Pravention durch Transaktionsblacklisting — ein
Problemanriss

Die bestehenden Schwierigkeiten der Strafverfolgung kénn-
ten durch eine wirksame Priventionsstrategie abgemildert
werden. Ziel muss es dabei sein, die Verwendung virtueller
Kryprowihrungen fiir Kriminelle so unattrakriv wie moglich
zu machen, ohne dabei zu stark in die Freiheit der legitimen
Nutzer von Bitcoin & Co einzugreifen.

58 Siche dazu z.B. nur die Ausfithrungen bei Bischofberger, Zur Auslegung des
Tatbestandsmerkmals »Herrithren« im Rahmen des Straftatbesrandes § 261
StGB, S. 141 ff; Fischer (Fn.27), §261 Rn.8; MiiKo-StGB/Neubeuser
(Fn. 28), § 261 Rn. 53 ff.

59 BGH StV 2016, 19.

GO Fischer (Fn.27), §261 Rn. 26; MiiKo-StGB/Nexheuser (Fn. 28), § 261
Ra. 69, a.A: NK-StGB/Altenbain (Fn. 25), § 261 Ra. 116, der das Gebrau-
chen zu eigenen oder fremden Zwecken ausreichen lisst.

61 Bei gesetzlicher Wihrung sind von dieser Tathandlungsvariante vielfiltige
Geldgeschiifte erfasst, vgl. BT-Drs. 12/989, S. 27; LK-StGB/Schmidt/Krause,
12. Aufl. 2010, § 261 Rn. 21.

62 BT-Drs. 12/3533, S. 14.

63 Dazu siche unter E.

64 Vgl. hierzu: Meyer-Goffner/Schmitr-StPO, 58. Aufl. 2015, § 95 Ra. 1 £; Sin-
gelnstein NStZ 2012, 593 (603).

65 Zum Ganzen Safferling/Riickert MMR 2015, 788 (791).

66 Zum Prozess des Minings, bei dem neue Bitcoins generiert werden, vgl. C.IIL

67 Zu ciner solchen Blockchain-Analyse: Ober/Katzenbeisser/Hamacher, Future
Interner 2013, Vol. 5, 8. 237 ff.

68 Vgl. Spindler/Bille WM 2014, 1357 (1358).

69 Bspw. einschbar unter: www.blockchain.info.

70 Vgl. Reid/Harrigan, in: Altshuler/Elovici/Cremers/Aharony/Pendand (Hrsg.),
Security and Privacy in Social Networks, 8. 197, S. 210 f£; sowie Sadeghi/Ron/
Shamir, Financial Cryptogeaphy and Data Security, 2013, S. 6; Meiklejohn
et al, in: Proceedings of the 2013 conference on Internet measurement
conference, S. 127; eine forensische Analyse der Blockchain bieten zum Bei-
spiel Dienstleister wie www.walletexplorer.com, www.blockchain.info oder
www.chainalysis.com an. '

71 Hierzu Safferling/Riickert MIMR 2015, 788.

72 Hierzu BGHSc 51, 211 (218) = StV 2007, 115; Meyer-Goftner/Schmit-StPO
(Fn. 64), § 161 Rn. 1.

73 Zum Begriff der Rasterdaten: Klever, Rasterfahndung nach § 98a StPO, 2003,
S.163 (165 £ m.w.N.).
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I. Die Idee des Transaktionsblacklistings

Ein Ansatz kann dabei in einer Transaktions-Sperrliste. (fol-
gend: Blacklisting) liegen.”* Dienstleistern, welche gewerb-
lich einen Tausch von Bitcoins in Realwihrung oder Waren
(und umgekehrt) anbieten, wire es gesetzlich verboten, Bit-
coins in Realwihrung zu wechseln oder als Zahlungsmittel
zu akzeptieren, wenn sich diese bis zu einer gesperrten Trans-
aktion im Bitcoin-System zuriickverfolgen lassen wiirden.”
In die Spertliste aufgenommen wiirden Transaktionen, wenn
bspw. durch ein gerichdiches Verfahren feststeht, dass die
Bitcoins durch eine Straftat erworben oder hervorgebracht
wurden. Hierdurch kénnte zum einen verhindert werden,
dass die Kriminellen selbst ihre »illegal« erworbenen Bitcoins
in Realwihrung tauschen. Zum anderen wiirden auch legiti-
me Nutzer dazu angehalten, solche Bitcoins nicht mehr als
Erfiillung von Geschiften anzunehmen, weil sie diese Bit-
coins dann ebenfalls nicht mehr in eine Realwihrung eintau-
schen. kénnten.”¢ ‘

So kompliziert dieser Ansarz auf den ersten Blick erscheinen
mag, er weist gegeniiber anderen, klassischeren Priventions-
mafinahmen erhebliche Vorteile auf. Die Implementierung
eines Know-Your-Customer-Prinzips (vgl. §24c Abs. 1
KWG) bei Bitcoin-Dienstleistern’’ ist beispielsweise deshalb
niche effektiv, weil die (kriminellen) Bitcoin-Nutzer wegen
der Dezentralitit des Bitcoin-Netzwerks nicht auf die Inan-
spruchnahme der Dienstleister zur Abwicklung ihrer Ge-
schifte angewiesen sind.”®

ll. Herausforderungen fiir den Gesetzgeber

Den Gesetzgeber — der ein Blacklisting-System implementie-
ren miisste — stellt ein so neuartiges Priventionskonzept wie
das Transakeions-Blacklisting vor mannigfaltige juristische
Herausforderungen. So stellt die faktische Entwertung der
Bitcoins, die auch einen an den Straftaten véllig Unbeteilig-
ten treffen kann, wenn der Spertlisteneintrag zu einem Zeit-
punke erfolgt, an dem die Bitcoins bereits an einen Unbetei-
ligten weiter transferiert wurden,” einen schwerwiegenden
Eingriff in Art. 14 Abs. 1 GG dar (in dessen entwicklungs-
offenen Schutzbereich virtuelle Kryptowihrungen durchaus
fallen konnen).8® Dieser Eingriff kann nur unter strenger
Beachtung des VerhilinismiBigkeitsprinzips, z.B. durch
Normierung von Hirtefall-, Entschidigungs- und Rechts-
schutzvorschriften erfolgen. Auch fiir den Fall der Vermi-
schung von »legalen« und »illegalen« Bitcoins durch Zusam-
menfassung in Transaktionen miisste eine Regelung fiir eine
anteilige®' »Vergiftung« der vermischten Bitcoins gefunden
werden.8? Das Verhiltnis einer solchen Sperrliste zu den
bestehenden Vorschriften der Vermogensabschépfung des
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StGB®? miisste gellirt werden, um eine doppelte Abschép-
fung (durch Sperrlfstencintrag und Einziehung oder Verfall)
zu vermeiden. Das Risiko fiir Niche-Tatbeteiligte, thre (ohne
thre Kenntnis) von einem Kriminellen erhaltenen Bitcoins
durch einen Sperrlisteneintrag nicht mehr eintauschen zu
konnen, miisste durch eine Einsehbarkeit der Spertliste
und einen Risikobewertungsdienst® fiir Bitcoin-Nutzer ab-
gemildert werden.

l1l. Verhaltnis zur Geldwischestrafbarkeit

Diese Mafinahmen werfen allerdings ihrerseits Fragen im
Verhiltnis zur Geldwischestrafbarkeit nach § 261 StGB
auf®® da in solch einem Fall das Wissen um die illegale Her-
kunft dieser Bitcoins bei deren Benutzung Vorsatz begriinden
kann. Bei Bitcoin handelt es sich trotz der Pseudonymitit um
ein duflerst transparentes System. In der fiir jedermann ein-
sehbaren Blockchain ist eine komplette Riickverfolgbarkeit
des »Geldweges« anders als bei Bar- und Buchgeld méglich.
Diesen Umstand nutzt das hier erliuterte Modell des Black-
listings. Die Auswirkungen eines solchen Systems auf die
Geldwische sind jedoch nicht aur beim Vorsatz, sondern
auch beim Leichefertigkeitstatbestand des § 261 Abs. 5
StGB zu untersuchen, weil der Bitcoin-Nutzer dann vor An-
nahme der Bitcoins die Méglichkeit hat, deren kriminelle
Herkunft (oder zumindest eine gewisse Wahrscheinlichkeit
fiir eine kriminelle Herkunft) zu priifen. Hierbei ist insbeson-
dere zu untersuchen, welche Rolle Risikobewertungsdienste
spielen, welche die Wahrscheinlichkeit berechnen, dass sich
eine Transaktion in Zukunft auf einer Spertliste befinden

wird.86

74 Vgl. Miser/BihmelBreuker (Fu. 18); Méser/BihmelBreuker (Fn. 11), S. 16 ff.

75 Vgl. Maser/Bihme/Breuker (Fn. 11), S. 16.

76 Vgl. Miser/Bihme/Breuker (Fn. 11), S. 16 (22 £).

77 Ein solches Konzept wird z.B. bereits von www.bitcoin.de verwendet.

78 Vgl. Maser/Bshme/Breuker (Fn. 11}, S. 16 (19).

79 Hierzu: Maser/BihmelBreuker (Fn. 11), S. 16 (21).

80 Zur Offenheit des grundgesetzlichen Eigentumsbegriffs: BVerfGE 83, 201
(209); 101, 239; BVerfG NJW 2005, 589 (Internet-Domain); allgemein:
Maunz/Diirig-GG/ Papier, 75. EL 09/2015, Arc. 14 GG Rn. 8 fF, 55 ff.

81 Eine Totalkontaminarion {vgl. BGH NStZ 2015, 703 = StV 2016, 19 zur
Geldwische bei Buchgeld) wiire bei Bitcoins (wohl) wegen der vollstiindigen
Nachverfolgbarkeit der Transaktionskette und des Verweises auf bestimmte
Transaktionsoutputs unverhiltismitig.

82 Zu sog. Haircut- und FIFO-Modellen: Méser/Bibme/Breuker (Fn. 11}, S. 16
(21 ).

83 Zur Anwendbarkeit der §§ 73 ff. StGB auf Bitcoin: Riickerst MMR 2016, 295;
Goger MMR 2016, 431.

84 Vgl. Méser/Bobme/Breuker (Fn. 11), S. 16 (22 ff).

85 Vgl. dazu schon unter CIV.

86 Zu der Einfithrung solcher Risikobewertungsdienste siche: Maser/Bohme/
Breuker (Fn. 11), S. 16 (17).
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